Processus de courriel sécurisé
Septembre 2025

La protection des renseignements personnels de nos clients nous tient a coeur et nous sommes a
la recherche de moyens d’accroitre la sécurité de nos communications électroniques. En veillant a
ce que les renseignements personnels soient envoyés au moyen d’un portail chiffré sécurisé, nous
assurons a la fois des envois rapides et pratiques, et nous respectons les normes en matiére de
protection des renseignements personnels.

Pourquoi avez-vous changé vos pratiques?
¢ Nous souhaitons pouvoir envoyer des documents et de I'information a nos adhérents de
facon rapide et pratique.
¢ Nous souhaitons améliorer la sécurité de nos communications électroniques.
e Envoyer de lI'information par I’entremise du portail chiffré nous permet de faire les deux.

Ce document vous guidera dans le processus d’envoi de courriel sécurisé.

Comment ce processus fonctionne-t-il?
e Un courriel initial est envoyé pour inviter le destinataire a définir un mot de passe et un
nom d’utilisateur.
e Tous les autres courriels seront envoyés avec un avis qui contient un lien.
o |l suffit ensuite de cliquer sur le lien et de se connecter au portail pour lire le courriel de
facon sécurisée.

Apergu

La solution de chiffrement des courriels Proofpoint permet aux employés de Medavie d’envoyer
des courriels chiffrés a des destinataires externes en ajoutant simplement le mot-clé déterminé
dans le champ d’objet du courriel avant de I’envoyer. Le courriel envoyé a I'externe est acheminé
par le serveur de courrier électronique vers la passerelle de messagerie Proofpoint qui recherche
le mot-clé et chiffre le message. Le courriel y est stocké en attendant d’étre récupéré et un avis est
envoyé a son destinataire.

Le mot-clé
(SES-CES)
Signifie « Secure Email System — Courrier électronique sécurisé ».
e Le mot-clé n’est pas sensible a la casse. Ainsi, il fonctionnera aussi lorsqu’écrit comme
ceci... (ses-ces)
¢ Le mot-clé fonctionne aussi a I’envers (le frangais en premier)... (ces-ses)
e Le mot-clé peut étre entré n'importe ol dans le champ d’objet.
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L'utilisateur final recoit un avis bilingue par courriel I'informant qu’il a recu un message sécurisé.

o 8L0E cross v
fh croncsiguE
You have received a secure email from Medavie Blue Cross.

VOUS avez recu un message sécurisé de fa part de Croix Bleue
Medavie

Click here | Cliquez ici

by 2019-06-18 15:25 ADT to read your message. After that
open the attachment

avant le 2019-06-18 15:25 ADT pour lire le message. Passé
cette date, ouvrez Ia piéce jointe

More info | Pius dlinformation

Lorsqu’il clique sur le lien « Click here | Cliquez ici », I’utilisateur final est dirigé vers la page de
connexion et doit ouvrir une session s’il a un compte existant ou s’inscrire s’il ne posséde pas déja
un compte.

La langue de la page de connexion et d’inscription est déterminée par les paramétres de langue
du navigateur Web.

Lors de soninscription, I'utilisateur final doit répondre a une question de sécurité afin d’étre en
mesure de réinitialiser son mot de passe lui-méme au besoin.

o ilUe cross
& oo asu

Registration
Create your account to read secure email.
First Name:
Last Name:
Blle cross
* Password:
P cnox mgus
‘ Confirm Password:
Log in to Email Encryption

B ol Question; Your childhood best friend .

Answer:

Eorget Password
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Une fois que I'utilisateur final a ouvert sa session, il peut lire le courriel.

kevinstecle@medavie.bluecr.,. wn o8 325 M ’ WT& (m F———

Tor Wavin Steele’
(<5
Sent: 042019 22521 PM

Tasting message Encryption
This communication. includine anv attached documentation. is intended oniv for the

Les courriels seront stockés de maniére sécurisée dans la boite de réception chiffrée du
destinataire pendant deux semaines (28 jours).

-

New Message Reply § Reply All

- (SES-CES) - Testing encryption email for client solutions Digital Signature is VALID ¥
{* From:

To: : @gmail.com'

Ce:

Sent:  3/30/20203:37:56 PM

Project Specialists | Spécialiste de Projet
Client Solutions | Solutions pour la clientéle
Blue C Croix Bleus Medavi
Linkedin | Tuitter | Eacebook| Blog
Proud to be one of Canada’s top employers!
Fiére d'étre I'un des meilleurs employeurs au Canada!

From: @medavie.bluecross.ca>
Sent: March 30, 2020 3:37 PM
To: X '@medavie bluecross.ca>
Subject: (SES-CES) - Testing encryption email for client solutions

Testing encryption email for client solutions

Project Specialists | Spécialiste de Projet
Client Solutions | Solutions pour la clientéle
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